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Wesentlich für eine fortlaufende Nutzen-Risiko-Bewertung und die langfristige Gewähr-
leistung der Arzneimittelsicherheit von Impfstoffen ist die zeitnahe Erfassung, Validie-
rung und Bewertung von Verdachtsfällen von Nebenwirkungen nach Impfung. Dies trifft 
insbesondere in einer Pandemiesituation zu, in der Impfungen in der gesamten Bevölke-
rung erforderlich werden können. Folgt eine pandemische nationale Impfkampagne, so 
ergeben sich dabei durch die breite Anwendung gleichwohl Herausforderungen wie auch 
Möglichkeiten, sehr viele Informationen zur Anwendung der Impfstoffe zu sammeln und 
zu analysieren. Effizientes Handeln ist dementsprechend gefordert. Im Folgenden werden 
mehrere Möglichkeiten der Nutzung Künstlicher Intelligenz und stetigen Digitalisierung 
im Bereich der Pharmakovigilanz von Impfstoffen vorgestellt. 

Vor dem Hintergrund der Erfahrungen aus den pandemischen Influenzaimpfungen 2009/2010 und mit 
Fortschreiten der technischen Möglichkeiten hat das Paul-Ehrlich-Institut in den letzten Jahren verschie-
dene Methoden der digitalen Erfassung, Bearbeitung und Analyse zur Überwachung der Impfstoffsicher-
heit vorangetrieben und implementiert.1, 2

Im Bereich der Kodierung von Nebenwirkungen nach der international eingesetzten Systematik der 
MedDRA/MSSO wurden beispielsweise bereits vor Beginn der COVID-19-Impfkampagne Algorithmen 
des maschinellen Lernens (Machine Learning, ML) integriert, um gemeldete Verdachtsfälle von Neben-
wirkungen digital effizienter zu prozessieren.3 

In den letzten Monaten und Jahren ermöglichten die zunehmende Verfügbarkeit großer Datenmengen, 
moderner Technologien, verbesserter Rechenleistung sowie die stetigen Entwicklungen im Bereich des 
maschinellen Lernens, einschließlich tiefer neuronaler Netzwerke, enorme Fortschritte im Einsatz von 
Künstlicher Intelligenz (KI). 

KI ist „gekommen, um zu bleiben“, wie auch die derzeitige Initiierung und Schaffung regulatorischer 
Rahmenwerke – wie der „AI Pact“4, 5 der Europäischen Union (EU) oder die von der Europäischen 
Arzneimittelagentur (European Medicines Agency, EMA) in diesem Jahr veröffentlichte Entwurfsversion 
„Reflection paper on the use of Artificial Intelligence (AI) in the medicinal product lifecycle“6 – ver-
deutlichen. Wie das vorläufige Reflection Paper betont, können AI- und ML-Methoden bei korrekter An-
wendung die Erfassung, Transformation, Analyse und Interpretation von Daten innerhalb des gesamten 
Arzneimittellebenszyklus effektiv unterstützen: angefangen beim Wirkstoffdesign, über die Arzneimittel-
entwicklung bis hin zu Post-Marketing-Aktivitäten wie der Pharmakovigilanz.

Im Folgenden werden drei zentrale Teilprojekte der Pharmakovigilanz von Impfstoffen beleuchtet, die 
unter den Gesichtspunkten der fortschreitenden Digitalisierung bzw. der Nutzung von auf ML-basier-
ten KI-Methoden (ML-Algorithmen) einen wertvollen Beitrag zur Überwachung der Impfstoffsicherheit 
leisten können.
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Abbildung 1: 
Darstellung der Anzahl der 
gemeldeten Verdachtsfälle 
via Online-Meldeportal im 

Vergleich zu allen Meldewe-
gen ab dem Jahr 2013 (nach 

Einführung) 

* Einführung des neuen (über-
arbeiteten) Online-Meldeportals 

über die Homepage des Paul- 
Ehrlich-Instituts im Oktober 2018

** nationale Impfkampagne 
(COVID-19-Pandemie)

TEILPROJEKT 1: WEITERENTWICKLUNG DER ELEKTRONISCHEN MELDEPLATTFORM DES 
PAUL-EHRLICH-INSTITUTS ZUR REGISTRIERUNG VON VERDACHTSFÄLLEN VON NEBENWIR-
KUNGEN 

Die Erfassung und Überwachung von Verdachtsfällen von Nebenwirkungen nach Marktzulassung bildet 
eine tragende Säule der Arzneimittelsicherheit. Meldungen zu Verdachtsfällen von Nebenwirkungen 
erfolgen in Deutschland durch Angehörige des Gesundheitswesens, zuständige Landesbehörden, phar-
mazeutische Unternehmer und die Bevölkerung, d.h. Patienten und deren Angehörige. Hierfür stehen 
verschiedene Meldewege zur Verfügung. Einer davon ist die von den beiden deutschen Arzneimittel-
behörden Paul-Ehrlich-Institut (PEI) und Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM) 
bereitgestellte elektronische Meldeplattform www.nebenwirkungen.bund.de. 2012 ins Leben gerufen 
und 2018 umfassend optimiert, stellt die Meldeplattform inzwischen einen beliebten Meldeweg dar.7, 8

Dieser Trend ist naheliegend. Der zunehmenden Digitalisierung in allen Lebensbereichen folgend, 
trägt das elektronische Meldeportal den Entwicklungen der Zeit Rechnung und bietet den Meldenden 
entscheidende Vorzüge. Meldungen können mit geringem Zeitaufwand und mit einfacher Handhabung 
eingereicht werden. Eingabemasken leiten durch die Abfrage aller relevanter Informationen, Infobuttons 
mit hilfreichen Erklärungen unterstützen die Eingabe zusätzlich. Meldende werden so in verständlicher 
Form durch den Meldevorgang geführt.

Auch für die Arzneimittelbehörden hat der elektronische Meldeweg Vorteile. Zum einen erlaubt er eine 
schnellere Verarbeitung der eingehenden Verdachtsmeldungen zu Nebenwirkungen durch den Entfall 
der sonst erforderlichen manuellen Eingabe der Informationen. Zum anderen wird bei der Meldung 
über das Online-Portal die Abfrage aller minimal notwendigen Angaben gewährleistet, ohne welche die 
Erstellung und Bearbeitung einer validen Verdachtsfallmeldung nicht möglich ist. Auf diese Weise kann 
die Arzneimittelsicherheit schneller und umfassender überwacht werden und folglich ein Frühwarnsy-
stem besser greifen.
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Diese Vorteile vor Augen, soll das elektronische Meldewesen daher stetig weiterentwickelt werden. Be-
stehende Instrumente wie strukturierte und assistierte Eingabemasken sind ein möglicher Ansatzpunkt. 

Derzeit stellt das Portal nebenwirkungen.bund.de Meldeformulare für Verdachtsmeldungen von Ne-
benwirkungen zu Arzneimitteln im Allgemeinen sowie zu Impfstoffen im Speziellen bereit. Die Melde-
formulare bieten viele Möglichkeiten, Informationen zu aufgetretenen Beschwerden, diagnostizierten 
oder zuvor bestehenden Erkrankungen, gleichzeitig oder zuvor eingenommenen Arzneimitteln bzw. 
zuvor verabreichten Impfungen sowie dem Impfverlauf bereitzustellen. Doch genauso reichlich wie die 
Möglichkeiten sind auch die potenziellen Risiken für Unstimmigkeiten bei der Eingabe. Die Validität 
der bereitgestellten Informationen soll daher durch eine verbesserte, KI-unterstützte Eingabeassistenz 
gefördert werden. 

Mögliche Ansatzpunkte für eine assistierte Eingabe sind:

•  Angaben zu Impfstoffen bzw. Arzneimitteln: Eine eindeutige Identifizierung des Impfstoffs 
bzw. des Arzneimittels, dem die potenzielle Nebenwirkung zugeschrieben wird, ist für die an-
schließende Beurteilung der Verdachtsmeldung äußerst wichtig. Im differenzierten Meldeformular 
zu COVID- 19-Impfstoffen unterstützen neben Feldern zur Freitexteingabe Dropdown-Listen die 
Auswahl des jeweiligen Impfstoffs. Da diese Assistenz sowohl von Anwendern als auch seitens der 
Behörde als sehr hilfreich befunden wurde, soll die Option künftig schrittweise auf alle Impfstoffe, 
d.h. auch auf Nicht-COVID-19-Impfstoffe, ausgeweitet werden.

•  Direkte Überprüfung potenziell inkorrekter Angaben: Um Verdachtsmeldungen von Neben-
wirkungen hinsichtlich einer möglichen Kausalität zwischen Impfung/Arzneimittelgabe und aufge-
tretener Reaktion beurteilen zu können, ist es wichtig, das Krankheitsgeschehen bzw. Beschwerde-
bild schlüssig im Kontext des Impfablaufs bzw. der Anwendung beurteilen zu können. Zusätzliche 
Plausibilitätsprüfungen können hier helfen, Eingabefehler frühzeitig zu korrigieren und ansonsten 
notwendige Nachfragen zu vermeiden. Beispielsweise kann auf nicht plausible Zeitintervalle zwi-
schen gemeldetem Impfdatum und Beschwerdebeginn sowie auf allzu vage Angaben hingewiesen 
werden. Dies ermöglicht eine Korrektur oder Spezifizierung der eingegebenen Informationen vor 
Absenden der Meldung durch den Meldenden und damit den Erhalt inhaltlich schlüssiger Angaben 
auf Seiten der Behörden.

•  Kontextabhängige Zusatzinformationen: Zusatzinformationen, die in bestimmten Fällen von 
besonderem Interesse für die weitere Verarbeitung und Bewertung der Verdachtsmeldung sind, kön-
nen kontextabhängig bei Eingabe abgefragt werden. Dies kann Patientencharakteristika (wie Alter, 
Geschlecht, Vorliegen einer Schwangerschaft) oder spezifische Symptome und Verläufe betreffen. 
Beispielsweise könnten bei der Meldung einer anaphylaktischen Reaktion spezifische Symptome 
oder bei dem Vorliegen einer Thrombose die genaue Lokalisation unmittelbar erfragt werden. Durch 
solche kontextabhängigen Abfragen kann der individuellen Situation des Meldenden besser Rech-
nung getragen werden. Gleichzeitig wird zumindest ein Teil weiterer, erst im Rahmen der Bewer-
tung aufkommender Nachfragen vermieden, die den ganzen Prozess häufig signifikant verlängern.

http://nebenwirkungen.bund.de
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Abbildung 2: 
Grundcharakteristika der 

registrierten Daten zu Teil-
nehmenden und in SafeVac 

2.0 erfasste Impfungen 
(Zeitraum: 27.12.2020–

30.09.2022) 

Anzahl teilnehmender Personen 
bezogen auf Registrierungen ge-

samt (einschließlich ohne Eingabe 
Impfung/Dosis). 

Die Diskrepanz zwischen der An-
zahl der teilnehmenden Personen 

in der SafeVac-Studie und den 
Personen, die sich mit mindestens 

einer Impfung registriert haben, 
ergibt sich aus der Tatsache, dass 

nicht alle teilnehmenden Personen 
auch mindestens eine Impfung 

eingetragen haben.

TEILPROJEKT 2: MOBILE APPS ALS SURVEILLANCE-TOOL FÜR DIE IMPFSTOFFVERTRÄG-
LICHKEIT  

Im Rahmen digitaler Meldewege darf auch die Möglichkeit von Meldungen über mobile Applikationen 
(Apps) nicht außer Acht gelassen werden.

Mobile Apps erfahren in einigen Ländern der Europäischen Union bereits breite Anwendung im Kontext 
der Meldung von Verdachtsfällen von Nebenwirkungen.9

Das Paul-Ehrlich-Institut bedient sich dieser Option seit dem Jahr 2018. Mit Hilfe von mobilen Apps 
lassen sich allerdings nicht nur Spontanmeldungen erfassen, sondern es lässt sich ebenso gezielt die 
Impfstoffsicherheit in der populationsbasierten Anwendung kontrolliert und prospektiv überwachen.

Startpunkt bildete die Smartphone-App SafeVac 1.0, angelegt als Machbarkeitsstudie im Rahmen des 
Post-Marketing-Safety-Monitorings nach Influenzaimpfung.1 Aufbauend auf diesen Erfahrungen wurde 
anschließend zu Zeiten der COVID-19-Pandemie und der nachfolgenden nationalen Impfkampagne die 
App SafeVac 2.0 als Beobachtungsstudie zur aktiven Überwachung der Sicherheit der COVID-19-Impf-
stoffe entwickelt.10 

Auch wenn die Anzahl der teilnehmenden Personen angesichts der Zahl geimpfter Personen (ca. 65 
Millionen Personen in Deutschland)11 nicht sehr hoch erscheinen mag, kann eine solche prospektive 
Beobachtungsstudie durch die gezielte Abfrage spezifischer Angaben und den daraus resultierenden 
Erhalt informativer Fälle sowie eine zeitnahe Verfügbarkeit der gemeldeten Information einen wert-
vollen Beitrag zur Pharmakovigilanz leisten. Diese Form der Arzneimittelüberwachung ermöglicht 
außerdem die Erfassung von Informationen von geimpften Personen, die keine Symptome nach Impfung 
aufwiesen. Des Weiteren zeigt sie, dass Bereitschaft, Interesse und Akzeptanz hinsichtlich der Nutzung 
technologisch moderner Meldewege vorhanden sind. 

Ähnlich wie in Teilprojekt 1 (elektronische Meldeplattform) beschrieben, wird daher auch im Bereich der 
mobilen App eine Weiterentwicklung hin zu einer Version 3.0 angestrebt mit Einbindung KI-gestützter 
Methoden zur verbesserten Eingabeassistenz sowie zur Unterstützung von Plausibilitäts- und Validitäts-
prüfungen. 
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TEILPROJEKT 3: ENTWICKLUNG VON ML-ALGORITHMEN FÜR DIE ANALYSE VON VER-
DACHTSFÄLLEN EINER NEBENWIRKUNG ALS GRUNDLAGE FÜR DIE IDENTIFIZIERUNG 
BISHER UNBEKANNTER SICHERHEITSSIGNALE

Ein wesentlicher Teil der Überwachung der Arzneimittelsicherheit besteht darin, mögliche neue Sicher-
heitssignale zu erkennen und weiter zu untersuchen. Ein Signal ist gemäß GVP Module IX eine Informa-
tion, die (i) aus einer oder mehreren Quellen (einschließlich Beobachtungen und Experimenten) stammt, 
(ii) auf einen neuen potenziell kausalen Zusammenhang oder einen neuen Aspekt eines bekannten 
Zusammenhangs zwischen einer Intervention (z.B. Impfung) und einem Ereignis oder einer Reihe damit 
verbundener Ereignisse, entweder nachteilig oder vorteilhaft, schließen lässt und (iii) eine hinreichende 
Wahrscheinlichkeit aufweist, um eine Überprüfungsmaßnahme zu rechtfertigen.12

Kompa et al. stellten in diesem Zusammenhang in ihrer Übersichtsarbeit zu „Artificial Intelligence Based 
on Machine Learning in Pharmacovigilance“ fest: „Pharmakovigilanz (PV) ist ein grundsätzlich datenge-
triebener Bereich, da sie die Erfassung, Verwaltung und Analyse großer Datenmengen erfordert, welche 
aus einem breiten Spektrum unterschiedlicher Quellen gesammelt wurden.“13 

Entlang des strukturierten Signalmanagementprozesses wird aus einem möglichst breiten Datenpool 
geschöpft. Verdachtsmeldungen von Nebenwirkungen aus Spontanmeldesystemen wie dem Melde-
portal nebenwirkungen.bund.de2, aggregierte Surveillance-Daten, z.B. aus Beobachtungsstudien wie 
der SafeVac 2.010, Literatur und Pharmakovigilanzstudien sind nur einige der Quellen, die das Paul-Ehr-
lich-Institut nutzt.

Die Menge an Daten kann gerade in Pandemiezeiten, wenn viele Informationen in vergleichsweise 
kurzer Zeit verarbeitet, analysiert und kommuniziert werden wollen, Herausforderungen bergen. Wie 
die COVID-19-Pandemie zeigte, sind bei Massenimpfprogrammen, im Rahmen derer innerhalb kurzer 
Zeit ein breiter Kreis der Bevölkerung geimpft wird, eine schnelle Signaldetektion und -management 
essenziell, um die richtigen Entscheidungen, unter anderem bezüglich geeigneter Maßnahmen zur 
Risikominimierung, rasch treffen zu können. Dies führen auch die Heads of Medicines Agencies (HMA), 
das Netzwerk der Leiter der nationalen Zulassungsbehörden für Human- und Tierarzneimittel im 
Europäischen Wirtschaftsraum (EWR) sowie die EMA in ihren „Produkt- und populationsspezifischen 
Betrachtungen zur prophylaktischen Impfung gegen infektiöse Erkrankungen“ aus.14 Gleichwohl gilt es 
aber auch, zeitnah zu bewerten, wie sich die Zahl der Meldungen zur erwarteten Hintergrundinzidenz in 
der geimpften Population verhält.

Während der COVID-19-Pandemie haben sich statistische Methoden wie z.B. Disproportionalitäts-
analysen oder Observed-versus-Expected-Analysen zur Signalerkennung und -validierung bewährt.15 
Diese statistischen Methoden könnten in Zukunft durch weitere Methoden zur Signaldetektion aus dem 
Bereich der KI bzw. des ML ergänzt werden. 

Allein von 2010 bis 2020 stieg die Publikationsrate zum Thema ML und Pharmakovigilanz um das ca. 
Sechsfache an.13 Im Scoping-Review von Kompa et al.13 zeigte sich zudem, dass das wissenschaftliche 
Interesse gegenüber KI-Methoden des sogenannten Deep Learnings (einer Form des ML) dem Interesse 
gegenüber statistischen Methoden gleichauf, wenn nicht sogar voran ist.

Das Paul-Ehrlich-Institut, als forschende Bundesoberbehörde, nimmt sich dieser Thematik ebenfalls an. 
Seit 2022 läuft das vom Bundesministerium für Gesundheit (BMG) drittmittelgeförderte Projekt „Regu-
latorische Nutzung KI-gestützter Methoden zur effizienten Bewertung und Regulation von biomedizi-
nischen Arzneimitteln“.16

http://nebenwirkungen.bund.de
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Ein Teilaspekt des Projekts bildet die Erforschung von ML-Algorithmen für die Analyse von Verdachts-
meldungen von Nebenwirkungen als Grundlage für die Identifizierung neuer Sicherheitssignale. 

Fragestellungen der Klassifikation und Regression können mittels KI-Methoden des überwachten ML 
(supervised ML) beantwortet werden. Unüberwachte maschinelle Lernmethoden (unsupervised ML) hin-
gegen ermöglichen Clustering (Trennung von Daten nach Ähnlichkeitsmaß) und Assoziationsanalysen 
(Identifikation von Regeln und Zusammenhängen in Daten).

Verdachtsmeldungen von Nebenwirkungen können damit beispielsweise hinsichtlich Auffälligkeiten und 
Mustern in gemeldeten Beschwerdebildern, Populationscharakteristika oder Impfschemata analysiert 
werden. Datensätze aus Pandemiezeiten und bereits geklärte Fragestellungen zu COVID-19-Impfstoffen 
dienen dem Projekt als Ausgangsmaterial und Kontrolle für Untersuchungen, wie sich bestimmte analy-
tische Methoden des ML im jeweiligen Kontext, d.h. in Abhängigkeit der Daten, der Fragestellung und 
im Vergleich zu etablierten Methoden, verhalten. 

FAZIT

Wie die dargestellten Teilprojekte zeigen, lassen sich KI-gestützte Methoden in viele Bereiche 
der Pharmakovigilanz einbinden. Mit den beschriebenen Weiterentwicklungen sollen bestehen-
de Methoden in kontrolliertem Rahmen sinnvoll erweitert werden, um die Überwachung der 
Arzneimittelsicherheit unter Nutzung innovativer digitaler Techniken zu optimieren.
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