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DHR — Ready for take-off
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Summary

The collaboration between the Paul-Ehrlich-
Institute (PEI) and the GTH as well as the two
patient organisations, DHG and IGH has been
official since February 2007 with the signing
of the collaboration contract. In December
2008, the University of Munich started data
enroliment. The DHR is a new software devel-
opment which includes matters and modules
of epidemiological as well as clinical cancer
registries. Instead of collaborating with a
trustee for personal data the DHR is using a so
called “Intermediate”. Intermediate is an in-
dependent software module installed on a
separate server without hard disk and with
solely random access memory. It receives per-
sonal data from the treaters over the internet,
calculates the pseudonyms, which are then
forwarded to the database. The Intermediate
needs to be protected from data access by the
PEl and its operating system and software has
to be started afresh with each start. These
facts require the involvement of a trustworthy
third party. It shuts Intermediate off from the
PEI without itself coming into the possession
of personal data.
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Die Kooperation des Paul-Ehrlich-Instituts
(PEI) mit der wissenschaftlichen Fachgesell-
schaft GTH (Gesellschaft fiir Thrombose-
und Hamostaseforschung e.V.) und den bei-
den Patientenorganisationen DHG (Deut-
sche Himophiliegesellschaft zur Bekdmp-
fung von Blutungskrankheiten e.V.) und IGH
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Zusammenfassung

Die Kooperation des Paul-Ehrlich-Instituts
(PEI) mit der GTH und den beiden Patienten-
organisationen DHG und IGH zum Aufbau und
Betrieb des DHR ist mit Unterschrift des Ko-
operationsvertrags seit Februar 2007 offiziell.
Noch im Jahr 2008 startete der Online-Betrieb
mit der Eingabe von Patientendaten der Lud-
wig-Maximilians-Universitat in Miinchen.
Beim DHR handelt es sich um eine neue Soft-
ware-Entwicklung eines Patientenregisters,
das sowohl Komponenten eines epidemiolo-
gischen als auch klinischen Krebsregisters
enthalt. So nutzt das DHR anstatt einer Ver-
trauensstelle eine andere, rein technische Lo-
sung zur Einhaltung des Datenschutzes, den
sog. Intermediar. Es handelt sich dabei um ein
eigenstandiges Softwarepaket, das von den
Hamophilie-Behandlern (iber eine sichere In-
ternetverbindung die personenbeziehbaren
Daten erhdlt, daraus die Pseudonyme errech-
net und diese an die Datenbank weiterleitet.
Die Einschaltung eines vertrauenswiirdigen
Dritten ist notwendig, weil der Intermediar or-
ganisatorisch vor einem Datenzugriff aus dem
PEI geschiitzt und Betriebssystem und Soft-
ware bei jedem Start neu installiert werden
missen. So wird der Intermediar gegeniiber
dem PEI abgekapselt, ohne dass der Dritte
selbst in den Besitz der Daten kame.

Das Deutsche Hamophilieregister am Start
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(Interessengemeinschaft Hamophiler e.V.)
zum gemeinsamen Aufbau und Betrieb des
Deutschen Hiamophilieregisters (DHR) wur-
de mit Unterschrift des Kooperationsvertrags
im Februar 2007 verbindlich vereinbart (2).
Nachdem die Datenschutzbeauftragten des
Bundes und der Lander das Konzept zur Mel-
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dung an das DHR im Mai 2007 akzeptiert

hatten, konnte mit der Programmierung der

Datenbank begonnen werden. Im DHR wer-

den Patientendaten registriert zu

- Himophilie A,

- Hamophilie B,

= von-Willebrand-Syndrom und

« anderen Gerinnungsfaktormangelerkran-
kungen.

Noch im Jahr 2008 startete das Himophilie-
zentrum der Ludwig-Maximilians-Univer-
sitit in Minchen den Online-Betrieb des
DHR mit der ersten Eingabe von Patienten-
daten. Sukzessive sollen im ersten Quartal des
Jahres 2009 weitere Himophilie-Behandler
zugeschaltet werden.

Zu welchem Registertyp
gehort das DHR?

Bei der Krebsregistrierung beispielsweise un-
terscheidet man zwischen epidemiologischen
und klinischen Registern. Epidemiologische
Krebsregister gewahren Einblick in die zeitli-
che und riumliche Dynamik der Krebskrank-
heiten in definierten Bezugspopulationen.
Klinische Register erfassen die Daten der Pa-
tienten in ihrem zeitlichen Verlauf; sie besit-
zen in der Regel einen umschriebenen regio-
nalen oder kommunalen Einzugsbereich. Zu-
sammen erlauben sie ein umfassendes Ge-
sundheitsmonitoring, das den vielfdltigen
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Anforderungen aus Qualititssicherung, Ge-
sundheitsberichterstattung und Wissenschaft
gerecht werden soll (3).

Das Bundeskrebsregistergesetz (KRG) ver-
pflichtete im Zeitraum 1995-1999 alle Bundes-
lander zur Einrichtung von epidemiologischen
Krebsregistern. Seit dem Jahr 2006 existiert in
allen Bundesldndern eine gesetzliche Grundla-
ge zur epidemiologischen Krebsregistrierung.
Es geht dabei um die bevolkerungsbezogene
Erfassung von neu aufgetretenen Krebserkran-
kungen und deren Hiufigkeit, um damit Vor-
kommen, Ursachen und regionale Hiufung al-
ler Tumorerkrankungen darzustellen. Ein we-
sentliches Element zur Sicherung der Daten-
schutzrechte ist bei diesen epidemiologischen
Registern die Aufspaltung in die fiir die Pseudo-
nymisierung verantwortliche Vertrauensstelle
und die Registerstelle (1). Die Datenerfassung
erfolgt mit Methoden der Pseudonymisierung
(4), mit deren Hilfe ein Datensatz einer Person
eindeutig zuzuordnen ist, ohne einen Hinweis
auf deren Identitdt zu geben.

Dagegen gibt es fiir den Datenschutz in
Kklinischen, also meist klinikinternen Krebs-
registern bislang keine expliziten bundeswei-
ten oder Bundesland-spezifischen Regelun-
gen. Sie arbeiten in der Regel klinikbezogen
und unterliegen damit den Vorgaben der ent-
sprechenden Landeskrankenhaus- und Lan-
desdatenschutzgesetze fiir den Umgang mit
Patientendaten. Sie dienen der Erfassung von
verlaufsbegleitenden, sektoriibergreifenden
Patientendaten und arbeiten mit Einver-
standnis der Patienten mit der vollen Patien-
tenidentifikation (4).

Das DHR lisst sich weder den epidemio-
logischen noch den rein klinischen Registern
klar zuordnen. In einigen Punkten dhnelt es
einem epidemiologischen Register, denn es
arbeitet bundesweit und mit pseudonymi-
sierten Patientendaten, jedoch mit einer spe-
ziellen Form der Aufspaltung von Vertrau-
ens- und Registerstelle. Die Ermittlung der
Privalenz der Erkrankungen zihlt ebenso zu
seinen Inhalten wie die Inzidenz von Neu-
Mutationen. In vielen anderen Punkten ent-
spricht es aber eher einem klinischen Regis-
ter: Da auch fiir das DHR keine direkte ge-
setzliche Grundlage existiert, miissen eben-
falls die entsprechenden Bundes- und Lan-
desdatenschutzgesetze zur Anwendung kom-
men. Wie beim klinischen Register erfolgt die
Datenerfassung verlaufsbegleitend, im besten
Falle ein ganzes Patientenleben lang.
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Das DHR ist eine zentrale, am PEl angesie-
delte Online-Datenbank.

Einrichtungen (Kliniken/Praxen) kénnen ih-
re Patientendaten iiber das Internet direkt
einpflegen und sie auch jederzeit einrich-
tungsbezogen einsehen und auswerten. Das
DHR iibernimmt eine den Krankheitsverlauf
begleitende qualitatsorientierte Dokumenta-
tion, ohne die Patientenidentitit jemals Preis
zu geben. Sichtbar sind einzig die so genann-
ten Profildaten:

« Geschlecht,

« Geburtsmonat, Geburtsjahr und

« dieersten beiden Ziffern der Postleitzahl.

Zur Berechnung des Pseudonyms werden die
Versichertennummer des Patienten und das
Institutionskennzeichen (IK) seiner Kran-
kenkasse verarbeitet. Eine Re-Identifizierung
eines Patienten anhand seines Pseudonyms
wie in einem epidemiologischen Krebsregis-
ter gewtinscht und durch die Vertrauensstelle
garantiert ist im DHR nicht mdglich. Das
DHR vereint also Komponenten aus epi-
demiologischen und klinischen Registern zu
einer neuen modernen Form eines klinischen
aber tiberregionalen Patientenregisters unter
strenger Beriicksichtigung des Datenschut-
zes.

Dateniibermittlung

Die Dateneingabe wird von der Einrichtung
online durchgefiihrt. Auch wenn personen-
beziehbare Daten im DHR ausschlieflich in
pseudonymisierter Form gespeichert werden,
darf die behandelnde Arztin bzw. der behan-
delnde Arzt die Daten erst nach schriftlicher
Einwilligung durch den Patienten an das
DHR tibermitteln. Nur so kann den Person-
lichkeitsrechten der Patienten und dem Da-
tenschutz in vollem Umfang entsprochen
werden. Aufler einem gesicherten Zugang ins
Internet benétigt die Einrichtung keine wei-
teren technischen Voraussetzungen. Die Arz-
tin/der Arzt meldet sich tiber das Internet mit
seinen Zugangsdaten am DHR an.

Um einen Patienten im DHR neu zu erfas-
sen, muss zundchst das Pseudonym fiir diesen
Patienten errechnet werden. Diese Aufgabe
tibernimmt der so genannte Intermediér: Er
erhilt von den Behandlern die Versicherten-
nummer und das IK, errechnet daraus das

Pseudonym und leitet es an die Datenbank
weiter, wo es gespeichert wird. Im DHR wird
somit ausschlieSlich das berechnete Pseudo-
nym, nicht aber die personenbeziehbare Ver-
sichertennummer hinterlegt.

Der Intermediar

Die Besonderheit, dass das DHR zur Pseudo-

nymisierung weder eine Vertrauensstelle

nutzt (siche epidemiologische Krebsregister)
noch einen Datentreuhidnder beauftragt (sie-
he medizinische Forschungsnetze, Beispiel

QuasiNiere (5)) sondern statt dessen einen

sog. Intermedidr einsetzt, der speziell fir die-

se Aufgabe entwickelt wurde, hat drei Griinde:

- Die Patientenorganisationen wiinschen
eine Form der Pseudonymisierung, die
ohne eine zentral hinterlegte Patientenlis-
te arbeitet.

- Die Arzte mochten die medizinischen Da-
ten ausschliefflich an eine neutrale, ver-
trauenswiirdige Stelle (z. B. das PEI als
Bundesoberbehorde) liefern.

« Die Datenschutzbeauftragten des Bundes
und der Linder fordern (neben der Ver-
hinderung des unerlaubten Zugriffs von
extern) den Schutz der personenbeziehba-
ren Daten auch vor internen Angriffen aus
dem PEI (6).

Der Intermediir ist in dieser Ausgestaltung
und Anwendung eine komplette Neuent-
wicklung. Er ist eine eigenstidndige Software,
installiert auf einem von der Datenbank ge-
trennten, eigenen Server ohne Festplatte; er
arbeitet ausschliefSlich mit flichtigem Spei-
cher. Das bedeutet, dass Betriebssystem und
Software des Intermediir bei jedem Start
bzw. Neustart mit einer Installations-CD neu
aufgespielt und eingerichtet werden miissen.
Damit das PEI keinerlei Angriffsmoglichkeit
auf die personenbeziehbaren Daten hat, ist
ein unabhingiger, vertrauenswiirdiger Drit-
ter eingeschaltet worden: Nur PEI und unab-
hingiger Dritter gemeinsam konnen den In-
termedidr starten, da einerseits nur der Dritte
im Besitz der Installations-CD ist und ande-
rerseits beide jeweils nur einen Teil der For-
mel zur Berechnung des Pseudonyms ken-
nen. Auf diese Weise kapselt der unabhingige
Dritte den Intermedidr gegentiber dem PEI
ab, ohne aber selbst in den Besitz der per-
sonenbeziehbaren Daten zu kommen. Den
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strengen Anforderungen der Datenschutz-
beauftragten des Bundes und der Linder
konnte auf diese Weise entsprochen werden.

Aufruf

Ziel des DHR ist es, durch die Erfassung der
Behandlungsdaten aller Himophilie-Patien-
ten statistisch relevante Aussagen zu erhalten,
die zur Optimierung der Hamophilie-Be-
handlung genutzt werden konnen.

Alle in Deutschland praktizierenden Hamo-
philie-Behandler sind aufgerufen, sich fiir
die Teilnahme am DHR registrieren zu
lassen.

Nachdem ein Teil der Meldung nach § 21
Transfusionsgesetz (TFG, Angaben zu Pa-
tienten mit angeborenen Hamostasestorun-
gen) in das DHR integriert wurde, konnen al-
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le in Deutschland praktizierenden Himophi-
lie-Behandler mit der Registrierung und Teil-
nahme am DHR ihre gesetzliche Verpflich-
tung erfiillen. Ein entsprechendes Formular
ist auf den Internetseiten des Paul-Ehrlich-
Instituts unter www.pei.de/dhr im Menii-
punkt ,Registrieren hinterlegt.

Um das DHR erfolgreich betreiben zu
konnen, bittet das PEI alle Hiamophilie-
behandler, ihre Patienten iiber die Bedeutung
des Hamophilieregisters aufzuklaren und sie
zur Teilnahme zu motivieren. Das PEI gibt
den Arzten ausfiihrliches Informationsmate-
rial an die Hand.

Aktuelle Informationen zum DHR und Do-
kumente zum Herunterladen (z. B. Patien-
teninformation, Elterninformation, Einwil-
ligungserklarung, Kurzinformation) finden
Arzte und Patienten auf der Homepage des
Paul-Ehrlich-Instituts zum Thema DHR unter
www.pei.de/dhr.
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